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BART JACOBS

Voorwoord

Follow the money! Deze aansporing is bekend uit films en wordt
traditioneel gebruikt om zicht® te krijgen op verborgen mach-
ten. Maar om de machtsverhoudingen in de hedendaagse in-
formatiemaatschappij te begrijpen zou je moeten zeggen: Fol-
low the information! Kamerleden vragen regelmatig, en terecht:
beste minister, waar gaat het geld naartoe? De vraag die ze
echter vaker moeten stellen is: minister, waar gaan de gegevens
naartoe?

Eind 2014 hebben we gezien hoe de grote uitgevers van di-
gitale leermiddelen niet alleen de persoonsgegevens van alle
basisschoolleerlingen verzamelen, maar ook gegevens over
hoe die leerlingen presteren bij iedere digitale leeroefening die
ze maken. De publieke verontwaardiging hierover is groot. De
school hoort een veilige omgeving te zijn waar de leerlingen
zonder externe pottenkijkers kunnen oefenen, ook met digi-
tale leermiddelen. Hoe goed of slecht ze het doen hoort alleen
in dat afgeschermde domein zichtbaar te zijn.

Digitale gegevens zijn veel geld waard. Amerikaanse in-
formatiegiganten als Google, Facebook, Amazon en Apple
hebben dit donders goed begrepen. Google investeert in zelf
rijdende auto’s, in Nest-thermostaten en in gratis Google Class-
room, niet omdat dit bedrijf plotseling in verkeer, verwarming
of onderwijs is geinteresseerd, maar om nog directere toegang
te krijgen tot gedetailleerde gegevens over ons gedrag. Die
gedragsgegevens worden doorverkocht aan andere bedrijven,
ten behoeve van advertenties en voor prijsdifferentiatie. In
dit laatste geval wordt de prijs van een product athankelijk ge-
maakt van wat van de koper bekend is. Een simpel voorbeeld
uit de realiteit: wie met een Apple-computer een hotelkamer
boekt, betaalt een hogere prijs.

De digitale wereld zit vol ethische kwesties, alleen al door
de grote waarde die persoonsgegevens en gedragsgegevens
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hebben. Een liberaal vindt misschien dat mensen hun gegevens
zelf maar moeten gaan verkopen. Een socialist zal prijsdifferen-
tiatie misschien toejuichen, omdat de rijken dan meer moeten
betalen. De traditionele Haagse politiek lijkt het onderwerp
nog nauwelijks ontdekt te hebben. ‘De ontwikkelingen gaan
zo snel.” Inderdaad! Maar dat mag geen argument zijn om de
zaken maar op hun beloop te laten; voor je het weet staan we
voor voldongen feiten. ‘Vrijheid hoort bij de digitale wereld, en
politieke bemoeienis juist niet.” Onzin! Ongebreidelde vrijheid
levert altijd meer voordelen op voor degenen met veel geld (en
veel gegevens!). Juist dat is een ethische kwestie die vraagt om
sturing.

In het digitale domein wordt veel aan de keuze en instem-
ming van de gebruiker overgelaten. Dat is een schijnoplossing.
Niemand leest de ellenlange, onbegrijpelijke gebruiksovereen-
komsten waar bedrijven zich achter verschuilen. In de niet-di-
gitale wereld zijn we niet bang om bepaalde zaken te verbieden.
Je eigen organen mag je niet verkopen. Dat is goedbeschouwd
een vorm van betutteling en een beperking van de individuele
vrijheid. Toch vinden we het verbod een vorm van beschaving,
vooral omdat we niet willen dat arme mensen in een athanke-
lijke situatie geen andere keus zien dan hun eigen organen te
verkopen. Soms moet je mensen tegen zichzelf beschermen.
Ook in de digitale wereld. Waarom zou je je eigen organen niet
mogen verkopen, maar je persoonlijke medische gegevens wel?

Aan banken hebben we een zorgplicht opgelegd. Wanneer
mijn bank mij een slecht financieel product verkoopt, kan ik
mijn bank aanklagen. In een situatie van grote kennisasymme-
trie — de bank weet veel van financiéle zaken en ik weinig — wil-
len we niet dat die asymmetrie wordt uitgebuit. Deze situatie
laat zich bijna rechtstreeks vertalen naar de digitale wereld.
Bedrijven in de 1cT-sector weten veel van computers en van
gegevensstromen, en hun klanten over het algemeen weinig.
Ook hier is een zorgplicht op zijn plaats, ter bescherming van
de zwakkere partij.

Wat doet de overheid? Die laat zich maar al te vaak voor het
karretje spannen van rct-bedrijven die er een potje van maken.
Ik doel niet alleen op de misstanden die de 1cT-commissie van
Tweede Kamerlid Ton Elias naar voren heeft gebracht. Soft-
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ware is over het algemeen van beroerde kwaliteit, vol bevei-
ligingsproblemen. In plaats van producenten en leveranciers
daarop aan te spreken kiest de overheid ervoor om de gebrui-
kers meer bewust te maken. In het najaar van 2014 had de jaar-
lijkse Alert Online-campagne als thema zwareness. Er kwam een
goedbedoelde website: veiliginternetten.nl. Die staat vol tips
over wat ik noem: veilig rijden met een kapotte auto — terwijl
er niet bij wordt gezegd dat de auto stuk is. De arme burger
wordt verteld niet op onveilige links te klikken of op onveilige
wifi-netwerken in te loggen. Wat hebben we daaraan als het
probleem in de infrastructuur zit? Stel dat er auto’s in Neder-
land rondrijden waarvan de remmen het plotseling niet meer
doen als je op een bepaald knopje drukt. Gaan we dan ook een
awareness-campagne beginnen? Leg verantwoordelijkheden bij
die partijen die daadwerkelijk iets aan het probleem kunnen
doen. E-mailproviders kunnen hun klanten bijvoorbeeld mak-
kelijk alleen versleutelde toegang aanbieden, waardoor open
netwerken minder gevaarlijk zijn.

Regulering van de digitale wereld is wel degelijk mogelijk.
Eenlichtend voorbeeld is de netneutraliteit, een regeling waar-
bij het Nederlandse parlement voorop heeft gelopen. Het Eu-
ropese parlement heeft dit overgenomen en is ook van mening
dat beheerders van netwerken alle gegevens gewoon moeten
doorgeven. Zelfs Obama heeft de netneutraliteit inmiddels
verdedigd. De Nederlandse regering grijpt digitaal wel degelijk
in, maar vooral in repressieve zin, via wetgeving over nieuwe
bevoegdheden voor politie en inlichtingendiensten. Derge-
lijke bevoegdheden zijn zeker ook gericht op bescherming van
het individu, maar bieden geen bescherming tegen data-graai-
en of wanpresteren. Durft men niet op te treden tegen de grote
informatiegiganten? Of zijn hun lobbyisten gewoon te sterk?

Wie verdedigt de publieke zaak als het gaat om de online-
wereld? Laten we het allemaal maar aan de grote vrije jongens
over, zodat we straks niet anders kunnen dan inloggen met een
Facebook-account (met bijbehorende gegevensplundering)?
Of worden we op tijd wakker en eisen we zelf een open, trans-
parante infrastructuur om digitaal veilig in te loggen, zonder
dat alles getraceerd en gekoppeld wordt? De commerciéle sec-
tor zal daar uit zichzelf niet snel voor zorgen. In de niet-digi-
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tale wereld verwachten we dat de overheid verantwoordelijk
is voor een veilige publiek toegankelijke infrastructuur, zoals
het spoor en de snelwegen. Waarom in de digitale wereld dan
niet?

Privacy is niet dood, zoals bedrijven met een duidelijk com-
mercieel belang ons willen doen geloven. De grote baas van
Facebook, Mark Zuckerberg, roept dat wel, maar heeft onder-
tussen alle huizen rondom zijn eigen huis opgekocht ... jawel ...
omwille van zijn eigen privacy. Het essenti€le punt van privacy
is dat gegevens in context moeten worden gehouden. Wat we
aan onze huisarts vertellen hoort niet op te duiken in de super-
markt. Mensen vinden het vanzelfsprekend dat hun bank veel
weet van hun financién, maar worden heel boos wanneer die
gegevens in een andere context gebruikt worden (zoals de ING
ervaren heeft). Net zo goed zijn mensen verontwaardigd wan-
neer de gegevens van hun kinderen uit de context van de school
worden gehaald en bij commerciéle uitgevers belanden. Deze
context-athankelijkheid van gegevens moet politiek worden
begrepen en verdedigd, wederom, om burgers te beschermen
en om een bepaald beschavingsniveau te bewerkstelligen.

Het gaat hier niet om beperking van de o zo heilige inno-
vatie, maar om gezonde sturing daarvan. Bij de invoering van
milieuwetten in de vorige eeuw werd ook geroepen dat de in-
dustrie kapot werd gemaakt, maar nu blinkt Nederland juist
uit in innovatieve milieutechnologie. Privacy en gegevensbe-
scherming moeten het nieuwe ‘groen’ worden, iets waarmee
we vooroplopen en juist geld verdienen. Privacy protection is a
license to do business. Belangrijk is dat bedrijven die digitaal zorg-
vuldig proberen te opereren worden gestimuleerd en dat de
activiteiten van digitale cowboys aan banden worden gelegd,
zodat sprake kan zijn van eerlijke concurrentie.

Het bovenstaande kan worden gelezen als een oproep aan de
politiek om de digitale ontwikkelingen serieus te nemen, niet
weg te lopen voor ethische kwesties en maatschappelijke ver-
antwoordelijkheden en de ontwikkelingen te reguleren en
bij te sturen. Verondersteld wordt een ‘instrumentalistische’
visie, waarbij de technische ontwikkelingen welbewust inge-
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bed worden in een breder moreel en maatschappelijk kader.
Is dat realistisch? Zijn technische ontwikkelingen eigenlijk
wel stuurbaar? In het begin van zijn lezenswaardige boek be-
spreekt Marcel Becker de twee fundamenteel verschillende
benaderingen van de stuurbaarheid van techniek, namelijk de
instrumentalistische (wel stuurbaar) en de deterministische
(niet stuurbaar). Vervolgens legt hij verbanden tussen digitale
ontwikkelingen en klassieke filosofische theorieén. Dat leidt
tot eenvoudige, actuele vragen als: zijn Facebook-vrienden ook
vrienden volgens Aristoteles? Of: waarin ligt eigenlijk de waar-
de van iets wat je maakt of bedenkt (in de inspanning, of in de
originaliteit) en waarom zou een ander daarvoor moeten beta-
len? Of: hoe moet privacy worden begrepen in een tijd waarin
wij voortdurend digitale sporen achterlaten?

Het is Becker vooral te doen om het begrijpen en duiden
van de digitale ontwikkelingen van de afgelopen tien jaar. Juist
nu de nieuwste gadgets, applicaties en gepersonaliseerde dien-
sten over elkaar heen buitelen, raken we snel gefascineerd of
verblind en is er grote behoefte aan een helder zicht op de on-
derliggende thema’s. Dit boek voorziet in die behoefte. Door
de hoge snelheid van de ontwikkelingen is er weinig tijd om
afstand tot de materie te nemen. Dat wordt in dit boek ook
niet gedaan. Integendeel, de vele actuele voorbeelden die in de
tekst verwerkt zijn, tonen de onmiddellijke relevantie van de
filosofische analyse. Ze houden de lezer bij de les.

Wat overblijft is de vraag of Becker niet alleen wil analyse-
ren, maar ook tot maatschappelijke verandering wil aanzetten.
Hij wijst zeker op misstanden, zoals hierboven scherp aange-
zet. Maar zijn boek is geen oproep aan politici om de misstan-
den daadkrachtig aan te pakken. Eerder richt Becker zich tot
ons: ‘Dé manier om zich tegen de informatiemacht te wapenen
is voortdurend alert te zijn.’ (zie p. 86). Levert alleen alertheid
voldoende tegenmacht? Mogelijk is Becker een deterministi-
scher denker dan hij het in zijn evenwichtige analyse wil doen
voorkomen.

Bart Jacobs is hoogleraar Computerbeveiliging aan de Radboud Uni-
versiteit te Nijmegen. Tevens is hij lid van de Cyber Security Raad en
voorzitter van de raad van advies van Bits of Freedom.
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INLEIDING

Mens en techniek

“Technology is neither good neither bad,
nor is it neutral.”

De titel van dit boek, Ethiek van de digitale media, is op twee ma-
nieren te lezen. De meest voor de hand liggende is ‘Ethiek over
de digitale media’. Zoals er een ethiek over het handelen van
artsen of juristen bestaat, behandelt dit boek het domein van
de digitale media. Het bespreekt de centrale waarden en stelt
normen vast waaraan de handelende mens moet voldoen. De
titel is ook te lezen als ‘Ethiek vanust de digitale media’. Die
lezing suggereert dat digitale media aan de mens een ethiek
opleggen: zij bepalen ons handelen. Met deze twee mogelijke
lezingen werpt de titel de vraag op die dikwijls speelt in ethi-
sche discussies over de digitale media: bepaalt de mens hoe hij
omgaat met de techniek (ethiek over de digitale media) of be-
paalt de techniek het handelen van de mens (ethiek vanuit de
digitale media)?

De atbeelding op het omslag van dit boek laat zien hoe deze
vraagin het digitale tijdperk speelt. Mensen associéren de digi-
tale wereld doorgaans met virtualiteit, een domein waar fysie-
ke wetten niet gelden. De afbeelding toont echter een wirwar
van snoeren die ergens ingeplugd worden. Inderdaad is voor
de virtuele wereld een materiéle infrastructuur van kabels en
apparatuur nodig, maar de digitale wereld zelf is toch van heel
andere aard? De vraag wie de baas is, mens of techniek, spitst
zich toe op de relatie tussen de fysieke en de virtuele wereld.
Gelden de normen die in de materiéle wereld (‘offline’) zijn
ontwikkeld, ook in de virtuele wereld, of bepaalt de virtuele
wereld de materiéle wereld? Leidt deze nieuwe techniek tot
een nieuwe ethiek?

Ik geef enkele voorbeelden van zeer uiteenlopende kwes-
ties waarin deze thematiek naar voren komt.
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Artsen waarschuwen voor een oprukkend fenomeen bij
kinderen en jongeren: de ‘gameboy-rug’. Kinderen in de
groei zitten zo vaak kromgebogen boven hun smartpho-
nes, Nintendo’s of tablets dat ze een kromme rug ontwik-
kelen. Uit een grote Finse studie zou blijken dat veertig
procent van de kinderen tussen de 8 en 18 jaar de rug heeft
van een 50-jarige. Op de vraag hoe dit probleem op te los-
sen zeggen de onderzoekers: ‘Het heeft geen zin om te zeg-
gen dat mensen met die apparaten moeten stoppen ...”> Ze
lichten dit niet verder toe, maar de achterliggende gedach-
te zal zijn dat de opkomst van de apparaten onomkeerbaar
is.

Een onderzoeksrapport van de Amerikaanse strijdkrach-
ten uit 2006 stelt over de opkomst van nieuwe wapensyste-
men die met elkaar oorlog voeren: ‘De ontwikkeling van
autonome wapensystemen is een natuurlijke vooruitgang
in technologie en oorlogsvoering.? Het proces wordt als
onvermijdelijk geschetst.4

Het intensieve gebruik van smartphones door veel mensen
leidt wel tot het verwijt dat mensen ervan athankelijk zijn.
Zijlaten hun leven bepalen door het ritme van binnenko-
mende bliepjes. De techniek bepaalt dan het (sociale) le-
ven.

In deze voorbeelden lijkt de handelende mens die uitgaat van
de offline ontwikkelde standaarden, niet meer het initiatief te
hebben. Natuurlijk willen we geen slechte puberruggetjes, ze-
ker roept de ontwikkeling van autonome wapensystemen hor-
rorscenario’s op, waarin de mens zijn greep op de oorlogvoering
verliest, en natuurlijk zijn er bezwaren aan te voeren tegen een
telefoon die het leven bepaalt. Maar de techniek lijkt zo domi-
nant dat de mens niet meer de regie heeft. Anderzijds is tegen
deze voorbeelden in te brengen dat het toch de mens is die han-
delt. Hij heeft de techniek ontwikkeld; als hij dat echt wil moet
hij in staat zijn de kwalijke ontwikkelingen tegen te houden. In
het artikel over de puberruggetjes volgt op de constatering dat
de apparaten niet zijn weg te houden van kinderen: ‘Je moet ze
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erjuist mee leren omgaan.’ De afgelopen eeuw is een rem gezet
op de ontwikkeling van onmenselijke wapensystemen. En veel
mensen bepalen zelf wanneer ze de smartphone gebruiken en
wanneer ze die opzijleggen.

De vraag ‘maakt de mens de techniek of maakt de techniek
de mens?’ is van groot belang voor de ethische discussie. Als de
techniek los van de mens haar gang gaat, heeft discussie over de
ethiek van digitale media weinig zin. Voordat we beginnen aan
de bespreking van de ethische thema’s, moeten we dus eerst
deze vraag beantwoorden. De vraag op zich is niet nieuw. Vanaf
het begin van de filosofiegeschiedenis is de relatie tussen mens
en techniek een thema geweest. Zo bediscussieert Socrates
met zijn sofistische tegenstanders al de spanning tussen ener-
zijds het ambachtelijke werk om voorwerpen te creéren (tech-
ne¢) en anderzijds ethische vaardigheid. Bekend is ook Plato’s
kritische bespreking van de gevolgen van de techniek van het
schrift. Maar pas in de industriéle revolutie ontwikkelde de
techniekfilosofie zich als een aparte tak van de wijsbegeerte.
Vanuit deze denktraditie zullen we de twee posities tegenover
elkaar stellen en hun kracht en zwakte onderzoeken. Allereerst
bespreken we de gedachte dat de mens de technische ont-
wikkelingen bepaalt: het instrumentalisme. Daarna komt de
tegengestelde opvatting, het technologisch determinisme, aan
bod. In het derde deel komen we tot een eigen positie, op basis
waarvan we in het vervolg van het boek ethische problemen
tegemoet treden.

De menselijke wil tegenover de invloed van de techniek

Instrumentalisme
De positie dat de mens de techniek naar eigen willekeur in-
zet, heet instrumentalisme. Volgens het instrumentalisme zijn
technische artefacten los van de mens staande middelen (in-
strumenten) om de doelen die hij zich stelt te realiseren. Deze
gedachte kwam op in het begin van de moderne tijd (vanaf de
zestiende eeuw), toen de mens in hoog tempo nieuwe technie-
ken (waaronder vele ‘instrumenten’) ontwikkelde. De instru-
mentalistische visie leunde op een gedachtegang die met name
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